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ePredstaviti temeljne zahteve standarda ISO/IEC 27001
glede izvedbe ocene tveganja.

ePredstaviti mozne prakticne resitve s pomocjo
primernega programskega orodja.

eOpozoriti na mozne probleme, na katere lahko
naletimo pri izvedbi ocene tveganija.



Zakaj vzpostaviti SUVI?

L ZagOtOV|t|. Zaupnost

Celovitost
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e 7/manjsati tveganja:




e QObstaja veliko razlicnih modelov
vzpostavitve SUVI.

e Najbolj aktualen model
je standard ISO/IEC 27001.
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Vzpostavitev SUVI

e Uspesna vzpostavitev SUVI:

e jzvesti veliko aktivnosti, ki si sledijo po fazah v duhu PDCA
(Plan, Do, Check, Act).

e Princip PDCA je eden temeljnih principov SUVI.



1ISO 27001
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Ocena tveganja

* Ena od najbolj pomembnih, pa tudi zahtevnih in
obseznih aktivnosti pri vzpostavitvi SUVI, je izvedba
ocene tveganja.




e Ocena tveganja obsega:
e izbor metodologije,
e izdelava popisa sredstey,
e vrednotenje sredstey,
e dolocitev grozen;j,
e ocena vpliva in verjetnosti grozen,j,
e ocena ranljivosti sredstva.
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e Da bi lahko imeli korist od izvedene ocene tveganja,
je potrebno izvesti se naslednje aktivnosti:
e dolociti nacin obravnave tvegani,
e izbrati ustrezne kontrole za zmanjsevanje tveganj,
e pripraviti izjavo o uporabnosti (SOA),
e jzdelati nacrt obravnave tvegani.




Pristopi k izvedbi ocene tveganja

e OdloCimo se lahko za razlicne pristope k izvedbi
ocene tveganj:
e enostavni pristop,
e zelo podroben pristop,
e kombinirani pristop.




e |zbrana metodologija mora zagotoviti, da bodo izvedene
ocene tveganja dale primerljive rezultate.
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e |zkazalo se je za primerno in smiselno, da uporabimo
ustrezno programsko orodje.

e Na razpolago imamo veliko stevilo primernih
programskih orodij za podporo ocene tveganija.




e Programsko orodje mora omogociti enostavno in

ucCinkovito obravnavo vseh informacij o tveganjih.

Analiza | Procesi

Informacije

Komunikacijska oprema
thediji

Mavodila in postophki
Papirnata dokumentacija
Podatkovne baze in datoteke
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Test_Skapina
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Skupina / Wodje enot

Wodstvo [/ Direktor

Skupina [ YVodje enot

YWodstvo [/ Direktor

Skupina f Yodje enot

Splosni sektor [ Informatikaf Admminist
Splodni sektar [ Informatikal sdminist
SploEni sektor f Informatika) Administ
Adrninistracija [ Glavna pisarna)Glawnz

Splogni sektor f Informatika/ Administ

Sknina £ vndie snnt

Uredi

NEENEEEENEENE K

| v

[ |

Pogled 1 - 15 od 15



e Popis sredstev

e Prednosti

LoCene ocene tveganj po posameznih procesih. Posamezno sredstvo
ima lahko za razli¢ne lastnike procesov razlicne vrednosti.

Razvrstitev sredstev v skupine sredstev omogoca vecjo preglednost in
enostavno obravnavo sredstev istega tipa (podobne groznje, podobni
ukrepi)

e Moznosti

Z izvozom sredstev v datoteke formata .csv lahko izdelamo razlicne
preglede sredstev po razlicnih atributih (lastnik, proces, skupina,
lokacija, vrednost ... )

Mozna je izdelava vnaprej pripravljenega nabora (template) sredstev, ki
obic¢ajno nastopajo znotraj doloCenega poslovnega procesa, tipicnega za
neko panogo. Vkljucevanje takih v naprej pripravljenih naborov nam
lahko moc¢no pohitri izdelavo popisa sredstev.



e Vrednotenje sredstev

* Dolo¢imo vrednost sredstva glede na razliCne kriterije. Sami lahko definiramo
ustrezne kriterije, ki so za nas pomembni pri doloCanju vrednosti sredstva. Pri
vrednotenju sredstva lahko upostevamo enega ali veC kriterijev.

« Poleg obi€ajnih kriterijev (celovitost, razpolozZljivost, zaupnost) lahko tako
upostevamo kriterije, kot so to na primer:

efinancne izgube
ezmanjsanje ucinkovitosti
eprekinitve poslovanja
ezakonske krsitve
ezahteve regulative
eugled organizacije
evarnost osebja
eposlovni interesi
eosebni podatki
edruzba in okolje
eizguba naklonjenosti

ejavni red in mir



Uporaba programskega orodja za oceno tveganja

e Dolocitev grozenj

Analiza: Anzliza JGEN 2010 Prijavijen: sys04 (Odjava)

INFO.RM

| Analiza | Procesi | Popis | Vrednotenje | Tveganja | Macin obravnave | Izbor kontrol | Naért obravnave | SOA | Izpisi | Upravljanje | ? :

+ Informacije

L;.‘] Prikazi vsa sredstva E lzvoz v csv

« Informacijski sistem
Sredstvo © _Ident _Lokacija Lastnik _Vrednost sred :Stopnja tvega _Uredi |
Komunikacijska oprema Podatkovne kasete - Langusova Sistemska sluzba / Operativa!leer._ _ A
Mediji Prenosni mediji (DVD/CD, USB klju¥) ~ —  3GEN/Pisar Skupina / Zaposleni EE s 2
Navodila in postopki P i mediji i 3GEN/Pisar Skupina / Si ki admini rednj 59 A
Papirnata dokumentacija renosni mediji (papir) == N/Pisar Skupina [ Sistemsl ministrator srednja i

Podatkovne baze in datoteke
Programska oprema
Sistemska dokumentacija
Strojna oprema
Uporabniski priro€niki

» Oprema in infrastruktura

» Osebje

» Zunanje storitve in preskrba

) Stran 1 od1 EID) Pogled 1- 3 od 3

® 2010 KyALL.DAT d.o.0.



Uporaba programskega orodja za oceno tveganja

e (QOcena vpliva in verjetnosti posameznih grozenj ter ranljivosti
sredstva.

Analiza: Analiza 3GEN 2010 Prijavljen: sys04 (Odjava)
INFO.RM

Analiza | Procesi | Popis | Vrednotenje | Tveganja | Nadin obravnave | Izbor kontrol | Naért obravnave | SOA | Izpisi | Upravlijanje | ?

Ocena tveganja za: Podatkovne kasete

Stopnja tveganja: 7,5

GroZnja ( Cloveske_napake $)

[ Mediji: Izguba podatkovnih medijev med prenosom ‘]
veliv
Verjetnost
Ranijivost

Dodall ] Na seznam

GroZnja Vrednost Vpliv VerjetnostRanljivostTveganje
Cloveske napake / Mediji: Izguba podatkovnih medijev med - zelo - zelo - nizka 71 b4
prenosom visoka visoka srednija ' Odstrani
Cloveske_napake / Oprema: Uni¢enje opreme ali podatkov zaradi - zelo - zelo - nizka 71 ﬁ
malomarnosti visoka visoka srednja ' Odstrani
Organizacijske_napake / Mediji: Neucinkovito unienje - zelo - zelo - - 82 %
podatkovnih medijev visoka visoka srednja visoka ' Odstrani

© 2010 KVALI.DAT d.o.0.




e Dolocitev nacCina obravnave tveganj
e Dolocitev najvecjega Se sprejemljivega nivoja tveganja, ki omogoca
obvladljivo Stevilo vseh kombinacij sredstvo / groznja.

e Avtomaticna dolocCitev statusa “dopuscanje tveganja” za tista
sredstva, ki imajo nivo tveganja manjsi od najvecjega Se
sprejemljivega nivoja.

e Preostalim kombinacijam sredstvo / groznja dolo¢imo nacine
obravnave s pomocjo programskega orodja.

.E] Prikazi vsa sredstva ] PrikaZi "Dopuscanje tveganja” j lzvoz v csv

Sredstvo Groznja = Vrednost | Tveganje Obravnava tveganja

Operacijski sistemi - strefniki Organizacijske_napake / Dokumentacija: Neobstajanje ali nep 6,5 ZmanjSevanje tveganja
Operacijski sistemi - streZniki Organizacijske_napake / Dokumentacija: Pomanijkljiva ali nep p=lsR%=:1 =] 7,1 Zmanjsevanje tveganja
Zunanja aplikativna programs Namerna_dejanja / Nepooblaééeno: Uporaba raunalniskega  srednja 6,5 ZmanjSevanje tveganja

Racunovodski program Splosne_groZnje / Osebje: Izguba osebja 6,5 Izogibanje tveganju

Operacijski sistemi - strezniki Cloveske_napake / Osebje: Nepravilno administriranje dostog = 7,1 Izogibanje tveganju

Racunovodski program Cloveske_napake / Osebje: Prenos nepravilnih ali nezelenih p: 6,5 Izogibanje tveganju

Operacijski sistemi - strefniki Organizacijske_napake / Postopki: Neustrezno naértovanje nif=laRBY=01E] 7,1 Zmanjsevanje tveganja

Ured

NNBMNENENBN




e |zbor kontrol za obravnavo tvegan]

e Na pregleden in enostaven nacin izberemo ustrezno kontrolo iz
vnaprej definiranega nabora kontrol. Za posamezno kombinacijo
sredstvo / groZznja lahko izberemo eno ali vec¢ kontrol.

Analiza | Procesi | Popis | Vrednotenje | Tveganja | Nacin obravnave | Izbor kontrol | Naért obravnave | SOA | Izpisi | Upravijanje | ?

Izbor kontrol za zmanjSevanje tveganja

Sredstvo GroZnja Lastnik Lokacija Vrednost Tveganje

Arhivska knjiZznica Organizacijske_napake / Arhiviranje: Neu€inkovita revizija postopkov za Sistemska sluzba / Basic Langusova/Sistemska . zelo 65

(NAS) arhiviranje System soba visoka 4
Kontrola e er 3

Dodaj ]
# Izbrane kontrole:

1. A.14.1.1 Vkljuevanje varovanja informacij v proces neprekinjenega poslovanja

8w

2. A.14.1.5 Testiranje, vzdrzevanje in ponovno ocenjevanie nacrtov za neprekinjeno poslovanje



e Priprava izjave o uporabnosti (SOA)

» Vsaka organizacija, ki zeli uskladiti svoj sistem z zahtevami
standarda ISO/IEC 27001 mora pripravi lzjavo o uporabnosti (SOA),
Ki predstavlja povzetek odloCitev v zvezi z obravnavo tveganja.
Programsko orodje omogocCa enostavno izdelavo relativho zelo
kompleksnega dokumenta, saj pri pripravi dokumenta avtomaticno
uporabi relevantne podatke iz predhodnih faz.

« S programskim orodjem doloCimo status izbrane kontrole,
definiramo razloge za izbor kontrole in navedemo dokumente, ki
opisujejo nacin vpeljave izbrane kontrole. V kolikor kontrole nismo
izbrali, moramo definirati razloge za opustitev. Obrazlozitev
opustitve kontrole zagotavlja, da nobena kontrola ni bila izpuSCena
zaradi nepazljivosti.



Uporaba programskega orodja za oceno tveganja

INFO.RM

_i Analiza | Procesi I Popis | Vrednotenje I Tveganja | Nacin obravnave | Izbor kontrol | Nacrt obravnave | SOA I Izpisi | Upravljanje | ? |

', A5 Varnostna politika | B

= o 3 E |zvoz v csv
A.6 Organizacija varovanja == : - i
" informacij Kontrola * ‘Status RS PZDP |OT

A.7.1.1 Popis sredstev 7e vpeljana DA - -
A.7.1.2 Lastnistvo sredstev Ze vpeljana DA - -

A.7.1 Odgovornost za A.7.1.3 Sprejemljiva uporaba sredstev ‘Ze vpeljana - - DA
sredstva
A.7.2 Klasifikacija informacij

= A.7 Upravljanje sredstev

| » A.8Varovanje cloveskih virov

A.9 Fizicna zas¢ita in zasCita
okolja

A.10 Upravljanje s
komunikacijami in s produkcijo

| » A.11 Nadzor dostopa

A.12 Nakup, razvoj in
| » vzdrzevanje informacijskih

sistemov @ Stran 1 od 1 (END) Pogled 1 -3 od 3

RS - Regulativa,standardi pz - Pogodbene zahteve pp - Dobra praksa gT - Ocena tveganja
A.13 Upravljanje incidentov pri
varovanju informacij

A.14 Upravljanje neprekinjenega
poslovanja

| » A.15 Zdruzljivost




e |zdelava nacrta obravnave tveganj

e Programsko orodje nam omogoca izdelavo nacrta za
obravnavo tveganja, ki doloCa ustrezne ukrepe za vpeljavo
izbranih kontrol, sredstva, odgovornosti in prednostne naloge
za upravljanje tveganj pri varovanju informacij.

e Ko izvedemo ukrepe, lahko s programskim orodjem
izraCunamo novo vrednost tveganja, kar je osnova za
naslednjo izvedbo ocene tveganja.



e Ostale prednosti in moznosti:

moznost sodelovanja vseh vkljucenih oseb, saj lahko tudi
lastniki sredstev ali procesov izvedejo oceno za svoj del,

enostavnost uporabe tudi v primerih, ko se odloCimo za
zelo podroben ali pa kombiniran pristop,

vecja natancnost, saj lahko uporabimo lestvico z vec
stopnjami za ocenjevanje vrednosti sredstva, verjetnosti
dogodka, vpliva groznje in ranljivosti sredstva,

samodejno vodenje velike koli¢ine podatkov in
podrobnosti,

moznost izdelave razlicnih izpisov in porocil,
izvoz podatkov in njihova uporaba v drugih aplikacijah.



®

Predstavili smo glavne zahteve glede izvedbe ocene
tveganja.
Predstavili smo glavne prednosti, ki nam jih prinasa

uporaba namenskega programskega orodja, pa tudi
slabosti in moznosti za naprej.

Z uporabo orodja si lahko zelo poenostavimo delo in
skrajSamo Cas izvedbe ocene tveganja.

l-viadamn Inhlea hali natancrnAa 1In nAanlahlian
iZvedemo 1anko VOIj | naancho In POYI0DICII

definiramo takSne ukrepe, ki dejansko vodijo k
izboljSanju SUVI.
Za resno uporabo orodja kljub temu potrebujemo znanja

s podrocCja obvladovanja tveganj in informacijske
varnosti.



Vprasanja?




[1] KOSIR Ale$, OREL Andrej: Pregled in primerjava orodij za podporo obvladovanju tvegani,
ISACA, 2010

[2] BSI (2005a). BS ISO/IEC 27001:2005 Information technology — Security techniques -
Information security management systems — Requirements, British Standard Institution

[3] BSI (2005). BS ISO/IEC 17799:2005 Information technology — Security techniques — Code
of practice for information security management, British Standard Institution

[4] ISO 31000:2009 Risk management -- Principles and guidelines, ISO, 2009

[5] BSI (Bundesamt fiir Sicherheit in der Informationstechnik), IT Baseline Protection Manual,
2004

[6] THOMSON - Knowledgenet Certified Information Systems Security Professionals Cissp
Student Guide v1.0 -.2006



